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USER EXPERIENCE IN THE ASPECT OF THREATS
TO DIGITAL SECURITY

USER EXPERIENCE W ASPEKCIE ZAGROZENIA
DLA BEZPIECZENSTWA CYFROWEGO

ABSTRACT
Aim
Characterization of user experience as a threat to cyber security and determination
of the level of awareness of users of social networks in the aspect of sharing their data
in the network are the goal of the research presented in the article.
Methods
In order to investigate the indicated problem, we applied one of the qualitative
research methods - an individual in-depth interview based on the original scenario.
The motivation to use this method is the need to receive the most detailed information
from users. The research group includes 12 people aged between 19 and 25, who use
social media on a daily basis.
Results
From the interviews we have obtained information about the respondents’
knowledge about the data they provide and we have determined which data is
actually made available by them in the network. On this basis, we have determined
the level of awareness of users in the examined aspect. In addition, we obtained
information about the motivation of the respondents to share data on portals of
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this class, this allowed us to characterize the user experience as a threat to the
security of the network.

Summary

The results of the research have shown that people who use social media on a daily
basis show incomplete awareness of the data they provide on sites of this class. The
direct cause of this phenomenon is the high level of usability of these systems and
the positive user experience exerted by them. These factors make users willingly use
social networking sites, while providing data about themselves, as a result of this
fact they become the target of people using social engineering, eg in the process of
agitation, and this is a threat to digital security.

STRESZCZENIE

Cel

Celem badan przedstawionych w artykule jest scharakteryzowanie user experience
jako czynnika zagrazajacego cyberbezpieczenstwu i okreslenie poziomu $§wiadomo-
$ci uzytkownikéw portali spotecznosciowych w aspekcie udostepniania przez nich
swoich danych w sieci.

Metody

W celu zbadania okreslonego problemu zastosowano jedng z jako$ciowych metod
badan, tj. indywidualny wywiad pogltebiony oparty na autorskim scenariuszu. Moty-
wacja do wykorzystania wskazanej metody jest potrzeba otrzymania jak najbardziej
szczegdlowych informacji od uzytkownikéw. Do grupy badawczej nalezy 12 oséb
w wieku od 19 do 25 lat, ktére na co dzien korzystaja z portali spotecznosciowych.
Wyniki

Z przeprowadzonych wywiadéw uzyskano informacje dotyczace wiedzy responden-
tow o danych, jakie udostepniaja, i ustalono, jakie dane sg faktycznie przez nich udo-
stepniane w sieci. Na tej podstawie okreslono poziom $wiadomosci uzytkownikow
w badanym aspekcie. Ponadto pozyskano informacje na temat motywacji osob bada-
nych do udostepniania danych na portalach tej klasy, to pozwolilo na scharakteryzo-
wanie user experience jako czynnika zagrazajacego bezpieczenstwu w sieci.
Podsumowanie

Wyniki przeprowadzonych badan dowiodly, ze osoby na co dzien korzystajace
z portali spolecznosciowych wykazuja niepetng $wiadomo$¢ na temat udostepnia-
nych przez nich danych w serwisach tej klasy. Bezposrednia przyczyna tego zjawiska
jest wysoki poziom uzytecznosci tych systemow i wywierane przez nie pozytywne
wrazenia uzytkownika. Te czynniki sprawiaja, Zze uzytkownicy chetnie korzysta-
ja z serwisow spolecznos$ciowych, jednoczesnie udostepniajac dane na swdj temat,
w nastepstwie tego faktu stajg sie oni celem 0s6b wykorzystujacych socjotechniki,
np. w procesie agitacji, a to stanowi zagrozenie dla bezpieczenstwa cyfrowego.
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WPROWADZENIE

Poziom narodowego bezpieczenstwa cyfrowego jest silnie uzalezniony od
wspolpracy catego spoleczenstwa. Zatem manipulacja decyzjami i dziatania-
mi ludzi moze stanowi¢ istotne, wielowymiarowe zagrozenie dla stabilnego
funkcjonowania panstwa. Nalezy zwréci¢ szczegolng uwage na dynamike
zmian zachodzacych we wspoélczesnym $wiecie, ktorych efektem jest po-
wstawanie nowych zagrozen wewnetrznych i zewnetrznych majacych bezpo-
$redni wplyw na rozwdj wielu krajow. W dobie wspomnianych metamorfoz
waznym celem dla kazdego panstwa staje si¢ budowanie wewnetrznej §wia-
domosci spoteczenstwa dotyczacej wspodlczesnych zagrozen (Wisniewski,
2013, 5. 303-317).

W artykule opisano rozwazania na temat zagrozen cybernetycznych, dla
ktorych podstaws jest proces analizy pojecia ,,informacja” bedacego produk-
tem procesu interpretacji danych, w trakcie ktérego odbiorca poprzez analize
nadaje im znaczenie (Rybak, Dudczyk, Jezierski, 2018, s. 5-7). Formulowane
s3 one w postaci elementarnych wnioskéw, w zwiazku z tym ich wymiana
jest bardziej przejrzysta w poréwnaniu do ,danych surowych” Informacje
w korelacji z doswiadczeniem, sSwiadomoscig i znajomoscia okreslonych fak-
tow kreujg wiedze (Dudczyk, 2010, s. 5-17). W cywilizacji zdominowanej
przez informacje w kontekscie serwiséw spotecznosciowych ,,zaszumienie”
kontinuum rozumienia czlowieka moze by¢ narzedziem zagrazajacym bez-
pieczenstwu panstwa (Dudczyk, Matuszewski, 2005).

W dalszej czesci artykulu przedstawiono globalne medium informacji,
jakim sg serwisy spotecznosciowe, jako narzedzie inzynierii spolecznej
w procesie agitacji. Ponadto przyblizono metode i zasady projektowania
tego typu portali, w ktérych podkreslono role uzytkownika w procesie
ich wytwarzania. Badania opisane w artykule obraly dwa gléwne cele.
Pierwszym z nich jest scharakteryzowanie doswiadczen uzytkownika UX
(ang. user experience) jako czynnika zagrazajacego cyberbezpieczenstwu
poprzez poznanie i analiz¢ determinantow zachecajacych ludzi do udostep-
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niania danych w serwisach spotecznos$ciowych. Natomiast drugim celem
przeprowadzonych badan jest sprawdzenie, czy uzytkownicy portali spo-
tecznosciowych dysponuja $wiadomoscia w aspekcie udostepniania przez
nich swoich danych w sieci.

SERWISY SPOLECZNOSCIOWE
JAKO NARZEDZIE INZYNIERII SPOLECZNE]

Obecnie do$wiadcza si¢ dynamicznego rozwoju sektora teleinformatycz-
nego ICT (ang. information and communicaion technologies). Zdeterminowal
on wykreowanie sie spofeczenstwa informacyjnego, w ktérym najwazniejszy
podmiot stanowi informacja. Na uwage zastuguje jej polimorficzna funkcjo-
nalnos¢, poniewaz z jednej strony moze ona by¢ narzedziem produkcyjnym,
ale jednocze$nie moze stanowi¢ zagrozenie dla funkcjonowania panstwa
(Wisniewski, 2013, s. 303-317).

W $wiecie zdominowanym przez informacje zagrozenia cybernetyczne
odbijajg silne pietno na dzialaniach osoéb i organizacji rzadowych w cy-
berprzestrzeni. Ataki cybernetyczne obnazajg stabe punkty w metodach
ochrony danych, bezpieczenstwie infrastruktury oraz stosowanych poli-
tykach przetwarzania danych w instytucjach panstwowych i firmach pry-
watnych (Mataracioglu, Ozkan, 2011, s. 1-7). Na przestrzeni lat Internet
stal sie srodkiem masowego przekazu. Jego uzytkowanie obecnie wykracza
poza samo wyszukiwanie informacji. Cyberprzestrzen oferuje uzytkowni-
kom m.in. dostep do serwiséw spolecznosciowych, gdzie moga oni w cza-
sie rzeczywistym wymienia¢ si¢ informacjami (Mataracioglu, Ozkan, 2011,
s. 1-7).

Echem dla wspomnianego faktu sg dane Eurostatu, ktére donosza, iz
w 2016 roku z Internetu korzystalo 82% mieszkancéw Unii Europejskiej,
natomiast jego codzienne uzytkownie zadeklarowato 71% respondentow. Te
same statystyki informuja, ze w czotéwce aktywnosci sieciowej uzytkowni-
koéw bylo korzystanie z serwiséw spolecznosciowych. Ponad polowa, bo az
52% o0s6b, uzywala Internetu, odwiedzajac Facebooka lub Twittera. Analiza
danych Eurostatu pozwala réwniez na stwierdzenie, iz w 2016 ponad polowa
polskiego spoleczenstwa przekazywala dane osobowe droga elektroniczng
(European Statistical Office, 2018, s. 127-138).
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Inzynierie spoleczng mozna zdefiniowa¢ jako zespdt technik, ktérych
efektem zastosowania jest pozyskanie informacji, a nastepnie ich wykorzy-
stanie do wplywania na decyzje oséb, ktorych te informacje dotycza. Inzy-
nieria spoteczna stanowi bardzo skuteczne narzedzie godzace w bezpieczen-
stwo przetwarzania danych, a w szerszej perspektywie tez w bezpieczenstwo
funkcjonowania panstwa (Workman, 2007, s. 315-331). Wynika to z faktu,
iz wykorzystuje ona wiele dzialan do manipulacji spoleczenstwa (Matara-
cioglu, Ozkan, 2011, s. 1-7). Badania donosza, ze cztowiek stanowi bardziej
znaczacy czynnik w kontekscie ochrony danych niz srodki stricte techniczne
(Kumar, Chaudhary, Kumar, 2015, s. 15-19).

Przykiadem prezentujacym skale problemu oraz praktyczne wykorzystanie
serwisow spolecznosciowych jako narzedzia inzynierii spotecznej byt skandal
zwigzany z dzialaniami Cambridge Analytica podczas wyboréw prezydenckich
w Stanach Zjednoczony w 2016 roku. Czynnosci socjotechniczne polegaly na
rozwigzaniu testu osobowosci przez uzytkownikéw Facebooka. Na podstawie
zebranych danych mozliwe bylo okreslenie ich preferencji i pdzniejsze prezen-
towanie okreslonych tresci, ktorych celem byto wplywanie na opinie odbior-
cow. Nalezy podkresli¢, ze aplikacja poza informacjami o jej posiadaczu po-
bierala rowniez dane o osobach nalezacych do jego kregu (Zuckerberg, 2018).

METODA PROJEKTOWANIA ZORIENTOWANEGO
NA UZYTKOWNIKA
W KONTEKSCIE ZDOBYWANIA ZAUFANIA

Na przelomie ostatnich lat mozna zaobserwowac proces kreowania sie
rynku konsumenta. Upowszechnienie si¢ zdobyczy technologicznych zdeter-
minowalo stan, w ktérym uzytkownicy interaktywnych systemoéw zbudowali
$wiadomos¢ dostepu do mnogosci konkurencyjnych rozwigzan. W zwigzku
ze wskazanymi zmianami obecnie wybieraja oni optymalne, pod katem sa-
modzielnie ustalanych kryteriéw, systemy spo$réd wielu produktéw o réznej
jakosci (Rybak, 2017, s. 8-11).

Wzrost swiadomosci uzytkownikéw spowodowal, iz poza osiggnigciem
celu réwnie istotny stat si¢ sam proces i okolicznosci jego realizacji. W wyni-
ku tego wybor aplikacji czgsto wynika nie tylko z oferowanych przez system
funkcjonalnosci czy jego ceny, ale takze emocji, jakie generowane sg po stro-
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nie uzytkownika w wyniku interakcji. W zwiazku z tym celem stworzenia
konkurencyjnego produktu kluczowym zadaniem dla zespotu projektowego
stalo si¢ przeprowadzenie szerokiej analizy uzytecznosci (ang. usability) pro-
jektowanego rozwigzania. Proces i metody projektowania oprogramowania
zorientowanego na uzytkownika definiuje migdzynarodowy standard ISO
9241-210 (International Organization for Standardization, 2018), wydany
przez Miedzynarodowa Organizacje Normalizacyjna ISO (ang. International
Organization for Standardization) (Rybak, 2017, s. 8-11). Zawiera on zalece-
nia i wymagania dotyczace zasad ergonomii w procesie komunikacyjnym po-
miedzy czlowiekiem a systemem oraz reguly projektowania oprogramowania
zorientowanego na uzytkownika. Implementacja dobrych praktyk opisanych
w ISO 9241-210 i ISO 9241-11 (International Organization for Standardi-
zation, 2018) tworzy Srodowisko sprzyjajace wytwarzaniu interaktywnych
systemow o wysokiej uzytecznosci. Jednakze nalezy zwrdci¢ uwage, ze zaden
ze wspomnianych standardéw jednoznacznie nie definiuje konkretnych pro-
ceséw ani metod weryfikacji systemu w kryteriach: sktadowych uzytecznosci
i oceny projektu (Rybak, 2017, s. 8-11).
Na bazie wymienionych standardéw mozna wyspecyfikowaé nastepujace,
kluczowe sktadowe uzytecznosci:
o skuteczno$¢ (ang. effectiveness), czyli dokladnos¢ i kompletno$¢ reali-
zowanych zadan;
o wydajnos¢ (ang. efficiency) - relacje wykorzystanych zasobéw do do-
kfadnosci i kompletnosci realizowanych zadan;
o satysfakcje (ang. satisfaction) opisywana jako wolno$¢ od dyskomfortu
i pozytywne wrazenia uzytkownika wywolane interakcja z systemem
(Brooke, 1996, s. 189-194).

Rozszerzeniem pojecia uzytecznosci, ktora definiuje jakos¢ komunikacji
uzytkownika z systemem, s3 wrazenia uzytkownika UX (ang. user experien-
ce). Obejmuja one emocje towarzyszace odbiorcy w kontakcie z produk-
tem, fizyczne i psychiczne reakcje czlowieka oraz ogédt zachowan wystepu-
jacych przed uzytkowaniem systemu, w trakcie korzystania oraz po jego
uzytkowaniu. Skltadowe UX zwizualizowano na rysunku 1 (Andrzejczak,
2015, s. 35-38).
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Rysunek 1.
Sktadowe User Experience UX

USER EXPERIEN ¢

EFFECTIVENESS

EFFICIENCY

SATISFACTION

Zré6dto: Opracowanie wlasne

W mysl pryncypium metody projektowania zorientowanego na odbiorce
uzytkownik koncowy produktu powinien bra¢ czynny udziat w procesie jego
wytwarzania, na mozliwie najwigkszej liczbie etapéw projektu (Rybak, 2017,
s. 8-11).

INDYWIDUALNY WYWIAD POGLEBIONY JAKO
NARZEDZIE DO WERYFIKACJI SWIADOMOSCI
UZYTKOWNIKOW SERWISOW SPOLECZNOSCIOWYCH

W przeprowadzonym badaniu wzieto udziat 12 0s6b w wieku od 19 do
25 lat, ktore na co dzien korzystajg z portali spotecznos$ciowych. Z uwagi na
fakt, iz celem badan jest poznanie §wiadomosci uzytkownikéw oraz doko-
nanie charakterystyki zagrozenia, jakim jest user experience, zastosowano
dwa narzedzia badawcze. Gléwnym z nich jest indywidualny wywiad po-
glebiony IDI (ang. Individual In-Depth Interview) bedacy jakosciowa meto-
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da badawczg. Cecha charakterystyczng tej techniki jest udzial matej liczby
respondentdw i wysoki stopien zaangazowania zaréwno osoby badanej, jak
i moderatora. To metoda, ktéra umozliwia szczegétowe poznanie doswiad-
czen, reakcji behawioralnych oséb badanych oraz ich determinantéw, co
jest gtéwnym celem niniejszej pracy. W poréwnaniu do innych metod ba-
dawczych, np. ankiety, IDI dostarcza o wiele bardziej szczegétowych infor-
macji. Jest to zdeterminowane faktem, ze indywidualny wywiad poglebio-
ny przebiega w swobodnej atmosferze, co zapewnia bardziej komfortowe
warunki respondentom niz przy okazji wypelniania ankiety (Boyce, Neale,
2006, s. 3-9).

Ponadto w badaniach wykorzystano kwestionariusz SUS (ang. System
Usability Scale), ktérego zastosowanie pozwolilo na zestawienie rzeczywi-
stej skali uzytecznosci badanych serwisow spotecznosciowych z subiektyw-
ng oceng do$wiadczen uzytkownikéw uzyskang podczas przeprowadzania
indywidualnego wywiadu poglebionego. Badanie Skali Uzytecznosci Sys-
temu zostalo opracowane w 1986 roku, obecnie stanowi standard branzo-
wy i moze by¢ stosowane przy niewielkich probach badawczych (usability.
gov). Popularnoé¢ tego badania jest zdeterminowana jego najwiekszymi
zaletami — szybko$cig przeprowadzenia oraz uniwersalnoscig. Realizacja
polega na eksploracji testowanego systemu przez uzytkownikéw. Celem
uzyskania dodatkowych wynikéw te czynnosci moga by¢ takze obserwo-
wane i rejestrowane. Po zakonczeniu interakcji odbiorcy wypetniaja kwe-
stionariusz skladajacy sie z 10 pytan. Kwestionariusz zostal zaprojektowany
w taki sposodb, ze pytania negatywne s rozlokowane naprzemiennie z py-
taniami majgcymi wymiar pozytywny. Wskazane podejscie, polegajace na
naprzemiennym ulozeniu pytan, wymaga od respondentéw zaangazowania
w badanie i jednoczesnie pozwala na pdzniejsza weryfikacje, czy dana oso-
ba w pelni $wiadomie dokonata oceny testowanego produktu (Lewis, Sau-
ro, 2009, s. 94-103). Posiadajac wyniki kwestionariusza, kolejno stosuje si¢
$cisle okreslony algorytm wyznaczenia skali uzytecznosci systemu, ktéry
przedstawiono na listingu 1.
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Listing 1.
Zaimslementowany algorytm wyznaczania SUS w rankingu percentylowym
answers[10];
sum = 03
for (i=0;i< 105 i++)
if (1 % 2 != 0) sum += answers][i] - 1
else sum += (answers[i] - 5) * -1
sus =sum * 2.5

Zrodlo: Opracowanie wlasne na podstawie usability.gov

Po wykonaniu stosownych obliczen na wyjsciu algorytm zwraca liczbe
z przedzialu 0-100, ktéra stanowi poziom uzytecznos$ci testowanego systemu
(Rybak, 2017, s. 8-11).

Ponizej przedstawiono ramowy scenariusz pojedynczego badania, ktdre
zostato podzielone na 3 czgsci. Na wstepie sekwencyjnie zadawano badanym
pytania dotyczace ogdlnej formy korzystania przez nich z serwiséw spotecz-
no$ciowych:

1. Co Pan sqdzi o serwisach spotecznosciowych?

Jak czesto korzysta Pan z serwiséw spotecznosciowych?

Dlaczego tak chetnie korzysta Pan z serwisow spotecznosciowych?

Jakie dostrzega Pan zalety i wady serwisow spotecznosciowych?

Jaki wptyw serwisy spolecznosciowe majg na Pana Zycie?

Jakie informacje na swéj temat udostepnia Pan w serwisach spoteczno-
sciowych?

7. Jakie dostrzega Pan zalety i wady serwisow spotecznosciowych?

Nk W

Kolejnym etapem badania byla 5-minutowa sesja, podczas ktorej uzyt-
kownicy otrzymali zadanie skorzystania ze swojego profilu w dowolnym
serwisie spolecznosciowym. Badanym nie wskazano zadnych konkretnych
czynnosci, aby czuli oni pelng swobode dziatania w celu poznania ich przy-
zwyczajen zwigzanych z eksploracjg informacji za posrednictwem social me-
dia. Po zakonczeniu respondenci uzupelnili kwestionariusz SUS.

Ostatnim etapem badania byta wspdlna weryfikacja profilu osoby bada-
nej pod katem udostepnianych przez nig danych. Po niej moderator zadal
kolejne pytania w ramach wywiadu pogltebionego, ktére zaprezentowano
ponizej.
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Czy udostepnia Pan informacje o miejscu zamieszkania?

Czy udostepnia Pan informacje o zatrudnieniu?

Czy udostepnia Pan informacje o wyksztalceniu i umiejetnosciach?

Czy udostepnia Pan informacje o cztonkach rodziny?

Czy korzysta Pan z opcji ,,meldowania si¢” w lokalizacjach?

Czy udostepnia Pan informacje o swoich zainteresowaniach?

Czy udostepnia Pan informacje o wydarzeniach, w ktorym brat lub pla-
nuje wzigc udziat?

NS OR W~

WYNIKI
Wykres 1.

Stosunek poziomu wiedzy uzytkownikow do stanu faktycznego zagadnienia
w aspekcie liczby kategorii danych udost¢pnianych w serwisie spoleczno$ciowym

<

[=]

>

[

(©

el

= 4

60-5) W Wiedza
52

fu W Stan faktyczny
go

°

1. 2 3. 4. 5 6 7. 8 9. 10. 11. 12.

Numer respondenta
Zrodlo: Opracowanie wlasne

Wykres 2.
Poziom $wiadomosci poszczeg6lnych respondentéw dotyczacy udostepniania da-
nych w serwisach spolecznosciowych
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Wykres 3.
Skala uzytecznosci serwisu spotecznosciowego Facebook wedlug poszczegdlnych
respondentow
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Wykres 4.
Wplyw sktadowych User Experience na uczestnikéw badania
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PODSUMOWANIE

Na podstawie uzyskanych wynikoéw, ktére zwizualizowano na wykresach
1 i 2, mozna wnioskowa¢, ze ponad potowa (55%) wszystkich danych za-
mieszczanych w serwisach spolecznosciowych jest udostepniana w sposéb
nieswiadomy. Na tej podstawie orzeka sie, ze osiagnieto pierwszy postawio-
ny cel badawczy, tj. okreslono stopien swiadomosci uzytkownikéw w kwestii
udostepniania przez nich danych w Internecie.
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Ponadto poczyniony wywiad poglebiony dostarczyt informacje dotyczace
tego, jakie cechy serwiséw spofeczno$ciowych sktadajg si¢ na ich uzytecznos¢
i jednoczesnie determinujg uzytkownikéw do udostepniania tam swoich da-
nych. Na tej podstawie stwierdza sie, ze drugi cel badawczy zostal osiggnie-
ty — scharakteryzowano user experience jako zagrozenie dla bezpieczenstwa
cyfrowego, a szczegolnie dla bezpieczenstwa uzytkownikéw o niskiej $wia-
domodci.

Na podstawie analizy danych zwizualizowanych na wykresie 4 stwierdza
sie, ze najsilniejszym czynnikiem zachecajacym uzytkownikéw do udostep-
niania danych w serwisach spotecznosciowych jest ich uzytecznos¢.

Z dokonanego przegladu literatury, w ramach ktérego dokonano analizy
danych udostepnianych przez Europejski Urzad Statystycznych (Eurostat),
mozna stwierdzi¢, ze w dobie egzystowania spoleczenstwa informacyjnego
udostepnianie danych w Internecie jest procesem nieuniknionym.

W nawigzaniu do poprzedniego stwierdzenia i przyjecia hipotezy, ze
spoleczenstwo moze egzystowac bez potrzeby transmisji danych - nieudo-
stepnianie danych w uzytecznych serwisach spolecznosciowych nie jest roz-
wigzaniem wskazanego w artykule problemu. Dziatania, ktérych celem jest
wzrost poziomu bezpieczenstwa cyfrowego spoleczenstwa, powinny koncen-
trowa¢ sie wokot budowania §wiadomosci uzytkownikéw Internetu, np. po-
przez prowadzenie kampanii medialnych.
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